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                  в информационно телекоммуникационных сетях или предоставление доступа                                 к персональным данным каким-либо иным способом. 
[bookmark: _GoBack]2.4. Использование персональных данных - действия (операции) с персональными данными, совершаемые в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц. 
2.5 Общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности. 
2.6 К персональным данным обучающихся, получаемым Школой и подлежащим хранению в Школе в порядке, предусмотренном действующим законодательством                        и настоящим Положением, относятся следующие сведения, содержащиеся в личных делах обучающихся: 
♦ документы, удостоверяющие личность обучающегося (свидетельство о рождении или паспорт); 
♦ документы о месте проживания; 
♦ документы о составе семьи; 
♦ документы о получении образования, необходимого для поступления                            в соответствующий класс (личное дело, справка с предыдущего места учебы и т.п.); 
♦ полис медицинского страхования; 
♦ документы о состоянии здоровья (сведения об инвалидности, о наличии хронических заболеваний, медицинское заключение об отсутствии противопоказаний для обучения в образовательном учреждении конкретного вида и типа, о возможности изучения предметов, представляющих повышенную опасность для здоровья и т.п.); 
♦ документы, подтверждающие права на дополнительные гарантии и компенсации                        по определенным основаниям, предусмотренным законодательством (родители-инвалиды, неполная семья, ребенок-сирота и т.п.); 
♦ иные документы, содержащие персональные данные (в том числе сведения, необходимые для предоставления обучающемуся гарантий и компенсаций, установленных действующим законодательством). 

3. Основные условия проведения обработки персональных данных
3.1. Школа определяет объем, содержание обрабатываемых персональных данных обучающихся, руководствуясь Конституцией Российской Федерации, Законом РФ                       от 10.07.1992 № 3266-1 «Об образовании» и иными федеральными законами. 
3.2. Все персональные данные несовершеннолетнего обучающегося в возрасте                 до 14 лет (малолетнего) предоставляются его родителями (законными представителями). Если персональные данные обучающегося возможно получить только у третьей стороны, то родители (законные представители) обучающегося должны быть уведомлены об этом заранее. От них должно быть получено письменное согласие на получение персональных данных от третьей стороны. Родители (законные представители) обучающегося должны быть проинформированы о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа дать письменное согласие на их получение. Персональные данные несовершеннолетнего обучающегося в возрасте старше 14 лет предоставляются самим обучающимся с письменного согласия своих законных представителей - родителей, усыновителей или попечителя. Если персональные данные обучающегося возможно получить только у третьей стороны, то обучающийся, должен быть уведомлен об этом заранее. От него и его родителей (законных представителей) должно быть получено письменное согласие на получение персональных данных от третьей стороны. Обучающийся и его родители (законные представители) должны быть проинформированы о целях, предполагаемых источниках и способах получения персональных данных,                        а также о характере подлежащих получению персональных данных и последствиях отказа дать письменное согласие на их получение. 
3.3. Школа не имеет права получать и обрабатывать персональные обучающегося     о его политических, религиозных и иных убеждениях без письменного согласия обучающегося. 
3.4. Школа вправе осуществлять сбор, передачу, уничтожение, хранение, использование информации о политических, религиозных, других убеждениях и частной жизни, а также информации, нарушающей тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений: обучающегося только с его письменного согласия (согласия родителей (законных представителей) малолетнего несовершеннолетнего обучающегося) или на основании судебного решения. 
4. Хранение и использование персональных данных 
4.1. Персональные данные обучающихся Школы хранятся на бумажных                           и электронных носителях, в специально предназначенных для этого помещениях. 
4.2. В процессе хранения персональных данных обучающихся Школы должны обеспечиваться: 
4.2.1. требования нормативных документов, устанавливающих правила хранения конфиденциальных сведений; 
4.2.2. сохранность имеющихся данных, ограничение доступа к ним, в соответствии с законодательством Российской Федерации и настоящим Положением; 
4.2.3. контроль достоверности и полноты персональных данных, их регулярное обновление и внесение по мере необходимости соответствующих изменений. 
4.3. Доступ к персональным данным обучающихся Школы имеют: 
4.3.1. директор; 
4.3.2. заместитель директора по учебной работе 
4.3.3. заместитель директора по воспитательной работе 
4.3.4. классные руководители; 
4.3.5. иные работники, определяемые приказом директора Школы в пределах своей компетенции. 
4.4. Помимо лиц, указанных в п. 4.3. настоящего Положения, право доступа                     к персональным данным обучающихся имеют только лица, уполномоченные действующим законодательством. 
4.5. Лица, имеющие доступ к персональным данным обязаны использовать персональные данные обучающихся лишь в целях, для которых они были предоставлены. 
4.6. Ответственным за организацию и осуществление хранения персональных данных обучающихся Школы является заместитель директора, в соответствии с приказом директора Школы. 
4.7. Персональные данные обучающегося отражаются в его личном деле, которое заполняется после издания приказа о его зачисления в Школу. Личные дела обучающихся в алфавитном порядке формируются в папках классов. 
5. Передача персональных данных
5.1. При передаче персональных данных обучающихся Школы другим юридическим и физическим лицам Школа должна соблюдать следующие требования: 
5.1.1. Персональные данные обучающегося не могут быть сообщены третьей стороне без письменного согласия обучающегося, родителей (законных представителей) несовершеннолетнего (малолетнего) обучающегося, за исключением случаев, когда                  это необходимо для предупреждения угрозы жизни и здоровью обучающегося, а также                      в случаях, установленных федеральным законом. 
5.1.2. Лица, получающие персональные данные обучающегося должны предупреждаться о том, что эти данные могут быть использованы лишь в целях,                      для которых они сообщены. Школа должна требовать от этих лиц подтверждения того, что это правило соблюдено. 
5.2. Передача персональных данных обучающегося его представителям может быть осуществлена в установленном действующим законодательством порядке только в том объеме, который необходим для выполнения указанными представителями их функций. 

6. Угроза утраты персональных данных
6.1. Под угрозой или опасностью утраты персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие                        на защищаемую информацию. 
6.2. Риск угрозы любым информационным ресурсам создают стихийные бедствия, экстремальные ситуации, террористические действия, аварии технических средств                        и линий связи, другие объективные обстоятельства, а также заинтересованные                              и незаинтересованные в возникновении угрозы лица.
6.3. Защита персональных данных представляет собой предупреждение нарушения доступности, целостности, достоверности и конфиденциальности персональных данных              и обеспечение безопасности информации в процессе управленческой и производственной деятельности организации. 
6.4. Защита персональных данных от неправомерного их использования или утраты должна быть обеспечена Школой за счет ее средств в порядке, установленном федеральным законом. 
6.5. «Внутренняя защита»: Регламентация доступа персонала к конфиденциальным сведениям, документам и базам данных входит в число основных направлений организационной защиты информации и предназначена для разграничения полномочий между руководителями и специалистами организации; Для обеспечения внутренней защиты персональных данных необходимо соблюдать ряд мер: ограничение  и регламентация состава работников, функциональные обязанности которых требуют конфиденциальных знаний; избирательное и обоснованное распределение документов   и информации между работниками; рациональное размещение рабочих мест работников, при котором исключалось бы бесконтрольное использование защищаемой информации; знание работником требований нормативно - методических документов по защите информации и сохранении тайны; наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных; организация порядка уничтожения информации; своевременное выявление нарушения требований разрешительной системы доступа работниками подразделения; воспитательная и разъяснительная работа с сотрудниками подразделения по предупреждению утраты ценных сведений при работе с конфиденциальными документами. 
6.6. «Внешняя защита»: Для защиты конфиденциальной информации создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лица, пытающегося совершить несанкционированный доступ и овладение информацией. Целью и результатом несанкционированного доступа к информационным ресурсам может быть не только овладение ценными сведениями и их использование, но и их видоизменение, уничтожение, и др; Под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к организации, посетители, работники других организационных структур. Посторонние лица не должны знать распределение функций, рабочие процессы, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов в отделе персонала; Для обеспечения внешней защиты персональных данных необходимо соблюдать ряд мер: порядок приема, учета и контроля деятельности посетителей; пропускной режим организации; технические средства охраны, сигнализации; требования к защите информации при интервьюировании и собеседованиях. 
6.7. Все лица, связанные с получением, обработкой и защитой персональных данных, обязаны подписать соглашение о неразглашении персональных данных учащихся и их родителей (законных представителей)  (Приложение 1).
6.8. По возможности персональные данные обезличиваются. 

7. Права и обязанности родителей или их законных представителей.
7.1. В целях обеспечения защиты персональных данных, хранящихся у Школы, обучающиеся (родители (законные представители) малолетнего несовершеннолетнего обучающегося), имеют право: 
7.1.1. Получать полную информацию о своих персональных данных                                      и их обработке. 
7.1.2. Свободного бесплатного доступа к своим персональным данным, включая право на получение копии любой записи, содержащей персональные данные работника,                             за исключением случаев, предусмотренных федеральными законами. Получение указанной информации о своих персональных данных возможно при личном обращении обучающегося (для малолетнего несовершеннолетнего - его родителей, законных представителей) -                         к заместителю директора, ответственному за организацию   и осуществление хранения персональных данных работников. 
7.1.3. Требовать исключения или исправления неверных, неполных персональных данных, а также данных, обработанных с нарушением требований действующего законодательства. Указанное требование должно быть оформлено письменным заявлением на имя директора Школы. При отказе директора Школы исключить  или исправить персональные данные, обучающийся (родитель, законный представитель несовершеннолетнего обучающегося) имеет право заявить в письменном виде директору Школы о своем несогласии, с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера обучающийся (родитель, законный представитель несовершеннолетнего обучающегося) имеет право дополнить заявлением, выражающим его собственную точку зрения. 
7.1.4. Требовать об извещении Школой всех лиц, которым ранее были сообщены неверные или неполные персональные данные обучающегося обо всех произведенных                  в них исключениях, исправлениях или дополнениях. 
7.1.5. Обжаловать в суде любые неправомерные действия или бездействия Школы при обработке и защите его персональных данных. 

8. Обязанности субъекта персональных данных по обеспечению достоверности              его персональных данных
8.1. В целях обеспечения достоверности персональных данных обучающиеся (родители, законные представители несовершеннолетних обучающихся) обязаны: 
8.1.1. При приеме в Школу представлять уполномоченным работникам Школы достоверные сведения о себе (своих несовершеннолетних детях). 
8.1.2. В случае изменения сведений, составляющих персональные данные несовершеннолетнего обучающегося старше 14 лет, он обязан в течение 10 дней сообщить об этом уполномоченному работнику Школы. 
8.1.3. В случае изменения сведений, составляющих персональные данные обучающегося, родители (законные представители) несовершеннолетнего обучающегося                   в возрасте до 14 лет обязаны в течение месяца сообщить об этом уполномоченному работнику Школы. 

9. Ответственность за нарушение настоящего положения
9.1. За нарушение порядка обработки (сбора, хранения, использования, распространения и защиты) персональных данных должностное лицо несёт административную ответственность в соответствии с действующим законодательством. 
9.2. За нарушение правил хранения и использования персональных данных, повлекшее за собой материальный ущерб работодателю, работник несёт материальную ответственность в соответствии с действующим трудовым законодательством. 
9.3. Материальный ущерб, нанесенный субъекту персональных данных за счет ненадлежащего хранения и использования персональных данных, подлежит возмещению в порядке, установленном действующим законодательством. 
9.4. Школа вправе осуществлять без уведомления уполномоченного органа                        по защите прав субъектов персональных данных лишь обработку следующих персональных данных: 
9.4.1. полученных работодателем в связи с заключением договора, стороной которого является субъект персональных данных (обучающийся и др.), если персональные данные не распространяются, а также не предоставляются третьим лицам без согласия субъекта персональных данных и используются исключительно для заключения договоров с субъектом персональных данных; 
9.4.2. являющихся общедоступными персональными данными; 
9.4.3. включающих в себя только фамилии, имена и отчества субъектов персональных данных; 
9.4.4. необходимых в целях однократного пропуска субъекта персональных данных на территорию образовательного учреждения или в иных аналогичных целях; 
9.4.5. включенных в информационные системы персональных данных, имеющие                в соответствии с федеральными законами статус федеральных автоматизированных информационных систем, а также в государственные информационные системы персональных данных, созданные в целях защиты безопасности государства                                   и общественного порядка (включая базы данных, формируемые в связи с ГИА); 
9.4.6. обрабатываемых без использования средств автоматизации в соответствии                 с федеральными законами или иными нормативными правовыми актами Российской Федерации, устанавливающими требования к обеспечению безопасности персональных данных при их обработке и к соблюдению прав субъектов персональных данных. Во всех остальных случаях директор МАОУ СОШ № 2 г. Сосновоборска и (или) уполномоченные им лица) обязан направить в уполномоченный орган по защите прав субъектов персональных данных соответствующее уведомление.

10 . Права, обязанности и ответственность оператора персональных данных
10.1. Персональная ответственность - одно из главных требований к организации функционирования системы защиты персональной информации и обязательное условие обеспечения эффективности этой системы. 
10.2. Юридические и физические лица, в соответствии со своими полномочиями владеющие информацией о гражданах, получающие и использующие ее, несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты, обработки и порядка использования этой информации. 
10.3. Руководитель, разрешающий доступ сотрудника к документу, содержащему персональные сведения учащихся и их родителей (законных представителей), несет персональную ответственность за данное разрешение. 
10.4. Каждый сотрудник организации, получающий для работы документ, содержащий персональные данные, несет единоличную ответственность за сохранность носителя и конфиденциальность информации. 
10.5. Сотрудник школы, имеющий доступ к персональным данным в связи                            с исполнением трудовых обязанностей: Обеспечивает хранение информации, содержащей персональные данные, исключающее доступ к ним третьих лиц. В отсутствие сотрудника на его рабочем месте не должно быть документов, содержащих персональные данные. При уходе в отпуск, служебной командировке и иных случаях длительного отсутствия работника на своем рабочем месте, он обязан передать документы и иные носители, содержащие персональные данные лицу, на которое локальным актом школы (приказом, распоряжением) будет возложено исполнение его трудовых обязанностей. В случае если такое лицо не назначено, то документы и иные носители, содержащие персональные данные, передаются другому сотруднику, имеющему доступ к персональным данным по указанию директора школы. При увольнении сотрудника, имеющего доступ  к персональным данным, документы и иные носители, содержащие персональные данные, передаются другому сотруднику, имеющему доступ к персональным данным по указанию директора МАОУ СОШ № 2                     г. Сосновоборска. 
10.6. Доступ к персональным данным учащихся и их родителей (законных представителей) имеют сотрудники школы, которым персональные данные необходимы             в связи с исполнением ими трудовых обязанностей согласно перечню должностей. 
10.7. В целях выполнения порученного задания и на основании служебной записки с положительной резолюцией директора школы, доступ к персональным данным может быть предоставлен иному работнику, должность которого не включена в Перечень должностей сотрудников, имеющих доступ к персональным данным, и которым они необходимы в связи с исполнением трудовых обязанностей. 
10.8. В случае если работодателю оказывают услуги юридические и физические лица на основании заключенных договоров (либо иных оснований) и в силу данных договоров они должны иметь доступ к персональным данным, то соответствующие данные предоставляются работодателем только после подписания с ними соглашения                                  о неразглашении конфиденциальной информации. В исключительных случаях, исходя              из договорных отношений с контрагентом, допускается наличие в договорах пунктов                 о неразглашении конфиденциальной информации, в том числе предусматривающих защиту персональных данных учащихся и их родителей (законных представителей). 
10.9. Процедура оформления доступа к персональным данным включает в себя: - ознакомление работника под роспись с настоящим Положением. При наличии иных нормативных актов (приказы, распоряжения, инструкции и т.п.), регулирующих обработку и защиту Персональные данные, с данными актами также производится ознакомление работника под роспись. 
10.10. Допуск к персональным данным учащихся и их родителей (законных представителей) других сотрудников работодателя, не имеющих надлежащим образом оформленного доступа, запрещается. 
10.11. Передача (обмен и т.д.) персональных данных между подразделениями школы осуществляется только между сотрудниками, имеющими доступ к персональным данным учащихся и их родителей (законных представителей). 
10.12. Лица, виновные в нарушении норм, регулирующих получение, обработку                 и защиту Персональные данные, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами:                 - за неисполнение или ненадлежащее исполнение работником по его вине возложенных  на него обязанностей по соблюдению установленного порядка работы со сведениями конфиденциального характера работодатель вправе применять предусмотренные Трудовым Кодексом дисциплинарные взыскания; - должностные лица, в обязанность которых входит ведение персональных данных учащихся и их родителей (законных представителей), обязаны обеспечить каждому возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом. Неправомерный отказ в предоставлении собранных  в установленном порядке документов, либо несвоевременное предоставление таких документов или иной информации в случаях, предусмотренных законом, либо предоставление неполной или заведомо ложной информации - влечет наложение  на должностных лиц административного штрафа в размере, определяемом Кодексом об административных правонарушениях; - в соответствии с Гражданским Кодексом лица, незаконными методами получившие информацию, составляющую служебную тайну, обязаны возместить причиненные убытки; - уголовная ответственность за нарушение неприкосновенности частной жизни (в том числе незаконное собирание  или распространение сведений о частной жизни лица, составляющего его личную                       или семейную тайну, без его согласия), неправомерный доступ к охраняемой законом компьютерной информации, неправомерный отказ в предоставлении собранных                            в установленном порядке документов и сведений (если эти деяния причинили вред правам и законным интересам граждан), совершенные лицом с использованием своего служебного положения наказывается штрафом, либо лишением права занимать определенные должности или заниматься определенной деятельностью, либо арестом  в соответствии с УК РФ. 
10.13. Неправомерность деятельности органов государственной власти                                и организаций по сбору и использованию персональных данных может быть установлена в судебном порядке. 
10.14. Администрация МАОУ СОШ № 2 г. Сосновоборска обязана сообщить родителям (законным представителям) детей о целях, способах и источниках получения персональных данных, а также  о характере подлежащих получению персональных данных и возможных последствиях отказа родителей (законных представителей) дать письменное согласие на их получение.
Приложение № 1
 к Положению об обработке и защите персональных 
данных учащихся МАОУ СОШ № 2 г. Сосновоборска

                                                                                      
муниципальное автономное общеобразовательное учреждение
«Средняя общеобразовательная школа №2»
города Сосновоборска

Соглашение о неразглашении персональных данных 
сотрудников МАОУ СОШ №2 г. Сосновоборска,
обучающихся и их родителей (законных представителей)

Я, __________________________________________, паспорт серия ___________, номер___________ выдан  _____________________________________________________ «___ » ________ 20 _ года, понимаю, что получаю доступ к персональным данным работников, обучающихся и их родителей (законных представителей) МАОУ СОШ № 2 г. Сосновоборска.
Я также понимаю, что во время исполнения своих обязанностей мне приходится заниматься сбором, обработкой, накоплением, хранением и т.д. персональных данных работников, обучающихся и их родителей (законных представителей).
Я обязуюсь хранить в тайне известные мне конфиденциальные сведения, информировать директора МАОУ СОШ № 2 г. Сосновоборска о фактах нарушения порядка обращения с конфиденциальными сведениями, о ставших мне известным попытках несанкционированного доступа к информации. 
Я обязуюсь при работе (сборе, обработке и хранении) с персональными данными работников, обучающихся и их родителей (законных представителей) соблюдать все описанные в Федеральном законе от 27.07.2006 г. № 152-ФЗ «О персональных данных», постановлении Правительства РФ от 15.09.2008 г. № 687 «Об утверждении Положения               об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» и других нормативных актах требования.
Я понимаю, что разглашение такого рода информации может нанести ущерб работникам, обучающимся и их родителям (законным представителям) как прямой, так                   и косвенный.
Я предупрежден (а) о том, что в случае разглашения мной сведений, касающихся персональных данных работников, обучающихся и их родителей (законных представителей) или их утраты я несу ответственность в соответствии с действующим законодательством РФ.
Мне разъяснены положения действующего законодательства об обеспечении сохранности персональных данных субъектов персональных данных. Мне известно, что нарушение этих положений может повлечь дисциплинарную, гражданско-правовую, административную и уголовную ответственность в соответствии с законодательством Российской Федерации.

«____»_______ 20…….г. ____________________________________________
                                             (подпись и ф.и.о. прописью полностью)
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06 06paBoTie 1 3AIINTE MEPCONANLHBIX AAHHLIX yuaMIxCS
MAOY COI Ne 2 r. CocnosoGopeka

1. OBume noaomenus

1.1 Hacrosmee lonokeine o SamiTe MepeoHATSHBX AmMMX ySammxes (matee -
Hosokeie) paspaGoraro ¢ nemsio 3amaTs: mipopMaLN, oTHOGAEHcs X THHOCTH yaErocK
MAOY COII Yo 2 r. CocropoGopexa (sanee - Illkons) ot HecanxuwHommpPOBAHHOT Aocryma,
HEMPIBOMEPHOTO X HCTIOTH30BaHIA WTH YTPATS.

1.2 Hacrosmee osowene paspaGorano s coornercraim co crarselt 24 Koncrutyuwm
Poccickolt Gexcpau, Gexepummenm saxomau or 27 moms 2006 rozs Ne 14903
€OG M GOpMAIIH, HHGOPMALHONEIX TEXHOTOTARX i 0 3auTe HiKpopMaIDY, ot 27 Wons 2006
roma Ne 152-03 «O nepeonabiniix S,

1:3. Hacrosee Tonowciie yToepaactes i BBoHTCS b AeHCTSHG TpHKE0M AHPCKTOpa 1
ABUICTCH OGASTCISHHM A1 HOUOHEHNA BOcI DaGOTHMKAMS, WMCIOWUIMH AocTyn K
BT TIE Y SR ——

2. HonsTie i OCTAB MepeoHATLLIX AammLIX.

2:1. Tlepeonansiie famisie YUamMXCa - wHopwamus, weosxomnas Ulkore B coxsm
© OMOUEHHIMM, BOSNKMOWWMH MEAAY OOYSOUMCA, Cro ONHTENIMH (SaKoHHIDM
npezcrasiensan) n kool

22 OGpaBoTka HEpCOHAILHBX AAHWNX - AeHCTBNA (OUCPAINH) ¢ mepCOHATEHENGH
ARHNEDH, BI04 CGOP, CHCTEMATHIAINNO, HAKOTIEHHE, XpHCHNE, YToweHe (oGHoBrerHe,
HONCHEHHC), HCTOTHI0BAIHC, PACTPOCTPAHEHHE (B TOM WHeTe nepexasy), obesmrmmsanne,
GOKHpOBAIIe, YHIHSTOKCHHE EpCONATHX ARHHEIX.

2.3. PaclpocTparcitte MEPCORATHHA AHHLI - KeHCTBNS, HATPABICHAE Ha nepenaty
TICPCONATEHEIX JQHHEDX OTpEAEERHOMY KPYTY JHIL (iepenata NepooHATHHE AARWEX) Wi Ha
OJMAKOMICHC ¢ NEPCONMTHHSIMNM ANMMNGMH HEOTPAHNIGHEORO KPYTa Tnm, B Tou wHCre
GHIPOROBAHE MEPOONATHHX AGHHNX B CPEACTREX Maccosoll mbopMamm, paswemeie




